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Baggrund

Datatilsynet har i december 2019 offentliggjort en revideret udgave af deres databehand-
leraftaleskabelon. Det er sket efter, at Det Europeeiske Databeskyttelsesrad har haft den
til kommentering. Den reviderede udgave har nu karaktér af "standardkontraktsbestem-
melser" som betyder, at Datatilsynet fx ved tilsynsbesgg ikke vil tjekke lovligheden af
kontrakten. Der er dog ikke lovkrav om, at kommunerne skal benytte standardkontrakts-
bestemmelserne.

Flere kommuner har spurgt KL om, Datatilsynets standardkontraktsbestemmelser skal
anvendes i stedet for KL-KOMBIT-databehandleraftaleskabelonen. KL har derfor gen-
nemgaet standardkontraktsbestemmelserne og sammenholdt dem med KL-KOMBIT-
skabelonen.

KL anbefaler, at kommunerne anvender Datatilsynets standardkontraktsbestemmelser,
nar kommunerne indgar nye databehandleraftaler eller reviderer eksisterende aftaler.
KL anbefaler desuden, at kommunerne opretholder eksisterende databehandleraftaler
og ikke bruger tid pa at overfgre indholdet til Datatilsynets standardkontraktsbestemmel-
ser. Databehandleraftaler, som er indgaet via KL-KOMBIT’s databehandleraftaleskabe-
lon, er fortsat fuldt lovlige.

Til KL-KOMBIT-skabelonen hgrte notatet "Kommentarer til skabelon for databehandler-
aftaler mellem kommuner og it-leverandgrer". Notatet gav hjeelp til udfyldelse og forsta-
else af KL-KOMBIT-databehandleraftaleskabelonen.

Flere kommuner har efterspurgt vejledning til udfyldelse af standardkontraktsbestemmel-
sernes bilag C og D, hvilket neerveerende notat skal veere en hjeelp til.
Notatet bestar primaert af tekst fra notatet "Kommentarer til skabelon for databehandler-
aftaler mellem kommuner og it-leverandgrer” og relevante passager fra Datatilsynets
vejledning om behandlingssikkerhed (markeret med kursiv i indramning), men er tilpas-
set standardkontraktsbestemmelsernes struktur.



Anvendelse af notatet

Kommunen er dataansvarlig og vil saledes altid vaere ansvarlig for indholdet af de data-
behandleraftaler, der indgas med kommunens leverandgrer. Brug af standardkontrakts-
bestemmelserne i original eller tilpasset form er derfor kommunens ansvar.

Notatet bestar af tre dele:

- Udfyldelse af Bilag C i Datatilsynets standardkontraktsbestemmelser
- Udfyldelse af Bilag D i Datatilsynets standardkontraktsbestemmelser
- Udfyldelse af Bilag D i Datatilsynets standardkontraktsbestemmelser (engelsk)

| farste del uddybes, hvad der efterspgrges i Bilag C1-C8, med forslag til hvad man som
kommune kan skrive ind i bilagene. Bilag C2 indeholder flere underpunkter og er saledes
ogsa inddelt i underpunkter i dette notat.

| anden og tredje del af notatet kan databehandleren og den dataansvarlige aftale regu-
lering af andre forhold i Bilag D. Her star forslag til konkrete krav, som kommunen kan
kopiere over i aftalen, hvis dette gnskes.



Udfyldelse af Bilag C | Datatilsynets standard-
kontraktsbestemmelser

Bilag C.1 Behandlingens genstand/instruks
Kommunen kan eventuelt bede databehandleren om oplysninger, som ggr det muligt
for kommunen at beskrive behandlingerne i medfgr af Hovedaftalen udferligt.

Bilag C.2 Behandlingssikkerhed
[Beskriv elementer, der er afggrende for sikkerhedsniveauet]

Der er med forordningen [...] kommet fokus pa en risikobaseret tilgang. Den risikoba-
serede tilgang til sikkerhed er i forvejen kendt fra eksempelvis informationssikker-
hedsstandarderne ISO 27001 og ISO/IEC 29134: 2017, som beskrives naermere
straks nedenfor. Denne risikobaserede teenkning kendetegnes ved implementeringen
af processer, der tager hgjde for Igbende identifikation af bade risici og muligheder
samt den efterfalgende overvagning, maling, evaluering og analyse af disse. [...]
Det er vigtigt, at du er opmaerksom pa, at de risikovurderinger, du hidtil [inden 25.
maj 2018] har foretaget, ikke ngdvendigvis er deekkende i forhold til forordningens ri-
sikobaserede tilgang, idet risici kan handle om mange ting. Forordningen har f.eks.
ikke fokus pa risici for organisationens aktiver/veerdier, men derimod udelukkende fo-
kus pa risici for fysiske personers rettigheder og frinedsrettigheder. Dette indebzerer,
at andre (eller flere) konsekvenser og sandsynligheder kan komme i spil, nar risici
vurderes i henhold til forordningen.

Udgangspunktet er sdledes, at behandling af personoplysninger, er forbundet med
risici for fysiske personer. Princippet er herefter, at der under selve udformningen og
under iveerkseettelsen af en behandling skal etableres et sikkerhedsniveau, som pas-
ser til disse risici ved hjeelp af passende tekniske og organisatoriske foranstaltninger,
som du gennemfgrer. De foranstaltninger, som du etablerer, skal saledes sgges mal-
rettet mod de afdeekkede risici.

De konsekvenser, der kan veere for de registrerede, og som fglgelig skal indga i din
risikovurdering er iseer (men ikke udelukkende):

* Fysisk skade

» Materiel skade

* Immateriel skade

* Forskelsbehandling

* Identitetstyveri

* [dentitetssvig

» @konomiske konsekvenser, herunder finansielle tab




» Skade pa omdgmme

» Sociale konsekvenser

* Indflydelse pa privatliv

» Skade pa menneskelig vaerdighed

» Skade pa legitime interesser

» Begreensning/kraenkelse af fundamentale rettigheder og frihedsrettigheder
 Forhindring i udavelse af kontrol med egne personoplysninger

Arbejdet med fastleeggelse af et tilstreekkeligt sikkerhedsniveau gennemgas naermere i
afsnit 3.3. af Datatilsynets og Justitsministeriets vejledning 'Behandlingssikkerhed —
Databeskyttelse gennem design og standardindstillinger’.

[Beskriv eventuelle krav vedrgrende pseudonymisering og kryptering af personoplys-
ninger]

Som det farste eksempel pa en foranstaltning, som det kan veere relevant at gare
brug af i sikkerhedsmaessige sammenhange, naevnes i forordningens artikel 32,

stk. 1, litra a, begreberne pseudonymisering og kryptering af personoplysninger.

Seerligt for sa vidt angar begrebet pseudonymisering geelder, at dette er nsermere
defineret i artikel 4, nr. 5. Det fremgar heraf, at med pseudonymisering menes
behandling af personoplysninger pa en sadan made, at personoplysningerne ikke
leengere kan henfgres til en bestemt registreret uden brug af supplerende
oplysninger, forudsat at sddanne supplerende oplysninger opbevares separat og er
underlagt tekniske og organisatoriske foranstaltninger for at sikre, at
personoplysningerne ikke henfagres til en identificeret eller identificerbar fysisk
person.

Endvidere fremgar af forordningens betragtning 28 falgende:

"Anvendelsen af pseudonymisering af personoplysninger kan mindske risikoen for
de bergrte registrerede og gare det lettere for dataansvarlige og databehandlere at
opfylde deres databeskyttelsesforpligtelser. Det er ikke tanken med den
udtrykkelige indfgrelse af "pseudonymisering” i denne forordning at udelukke andre
databeskyttelsesforanstaltninger.”

"Man kan f.eks. erstatte et personnummer med en "kode”, som kan genfindes pa en
separat liste, hvor man kan se koblingen mellem personnummeret og koden. Det ma
dog ikke veere muligt for uvedkommende at genskabe sammenhangen mellem per-
son og kode.”

Med kryptering menes en foranstaltning, der, hvis den er behgrigt implementeret,
kan mindske risikoen for manglende fortrolighed, integritet, uafviselighed og
autentifikation.


https://www.datatilsynet.dk/media/7587/artikel25og32-vejledning.pdf
https://www.datatilsynet.dk/media/7587/artikel25og32-vejledning.pdf

"Kryptering skal f.eks. forstas séledes, at udvalgte (person)oplysninger (evt. enkelte
identificerende parametre) ved hjeelp af en hemmelig krypteringsnggle ggres ulsese-
lige.”

[Beskriv eventuelle krav vedrgrende evnen til at sikre vedvarende fortrolighed, integri-
tet, tilgeengelighed og robusthed af behandlingssystemer og — tjenester]

| forordningens artikel 32, stk. 1, litra b peges endvidere pa en anden mulig
foranstaltning i form af evne til at sikre vedvarende fortrolighed, integritet,
tilgeengelighed og robusthed af behandlingssystemer og -tjenester.

Med udtrykket integritet sigtes bl.a. til, at det er muligt at validere, om data pa disse
systemer er ngjagtige og fuldsteendige, eksempelvis via tjeksum/hashing, samt at
dette vedligeholdes/kontrolleres vedvarende.

Teknisk set handler integritet om, at de data, du har gemt i systemet, forbliver uaen-
dret, sddan som de er gemt, medmindre du har til hensigt at e&endre dem. Som ek-
sempler pa sikkerhedsforanstaltninger i forhold til integritet kan naevnes elektronisk
signatur, individuelle fortrolige adgangskoder og VPN-forbindelser.

For sa vidt angar behandlingssystemer og -tjenesters tilgaengelighed sigtes bl.a. til,
at behandlingssystemer og -tjenester og data i disse er tilgeengelige ved anmodning
fra autoriseret bruger, eksempelvis ved at sikre en velfungerende backup eller
dublerede systemer alt afhaengig af om det er relevant, samt at dette vedligeholdes
vedvarende.

Det kan ogsa veere reetableringen ved f.eks. haendelig eller ulovlig tilintetgarelse af
oplysninger. [...]

Det er normalt en forudseetning, at der (samtidig) er fastsat organisatoriske processer
for, hvordan disse opgaver udfgres, og hvordan f.eks. backup testes.

Med udtrykket robusthed sigtes bl.a. til at sikre behandlingssystemer og -tjenester
imod udfald f.eks. ved dublerede diske, kgling, ngdstreamsanlseg, automatisk
brandslukning, mv. alt afheengig af om det er relevant, samt at dette vedligeholdes
vedvarende.

Der kan igen henvises til den internationale standard ISO 29151: 2017 om personda-
takontroller, som i hgj grad supplerer ISO IEC 27001: 2013 i forhold til foranstaltnin-
ger/kontroller til beskyttelse af personoplysninger.

[Beskriv eventuelle krav vedrgrende evnen til rettidigt at genoprette tilgaengeligheden
af og adgangen til personoplysninger i tilfeelde af en fysisk eller teknisk haendelse]



Endvidere fremgar det af forordningens artikel 32, stk. 1, litra ¢, at en anden
foranstaltning, der kan komme pa tale, er evne til rettidigt at genoprette
tilgeengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller
teknisk haendelse.

Der sigtes hermed til, at organisationen pa forhand skal vide, hvordan adgangen til
personoplysninger genoprettes i tilfeelde af heendelser som f.eks. brand, hacking,
ransomware eller overgravede datakommunikationskabler. Det kan fordre, at
organisationen har planlagt, hvorledes it-driften i pagaeldende tilfeelde kan
genoprettes inden for et neermere bestemt tidsrum, f.eks. ved brug af backup eller
overgang til alternative datakommunikationslinjer alt afhaengig af, om det er
relevant. Evnen til rettidig genoprettelse kan demonstreres ved gvelser og test.

Det ligger heri, at din organisation har et beredskab for, hvordan adgangen til person-
oplysninger genoprettes i tilfeelde af fysiske eller tekniske haendelser.

Det er derfor vigtigt, at din organisation har planlagt, hvordan it-driften i tilfeelde af sa-
danne haendelser kan genoprettes inden for et neermere bestemt tidsrum (og hvordan
det bedst undgas, at du bliver ramt af f.eks. tekniske haendelser). Det kan f.eks.
veere, at der tages regelmaessige sikkerhedskopier, at du begraenser brugen og in-
stallationen af browser-plugins (udvidelses programmer der nok giver funktionalitet
men ogsa kan benyttes til afvikling af kode der kan kompromittere ens sikkerhed), el-
ler at du kan etablere en overgang til alternative datakommunikationslinjer m.v.

[Beskriv eventuelle krav vedrgrende procedurer for regelmaessig afprgvning, vurdering
og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltninger til sik-
ring af behandlingssikkerhed]

| forordningens artikel 32, stk. 1, litra d, peges endelig pa foranstaltningen en
procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af

de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Det sigtes hermed til f.eks. med jeevne mellemrum at teste/afprgve, vurdere og
evaluere fglgende — alt afhaengig af om det er relevant: Firewalls, krypterede
forbindelser, krypterede lagringer, foranstaltninger imod forsgg pa
overbelastelsesangreb, foranstaltninger imod forsgg péa at geette adgangsgivende
faktorer, adgangskontrol, brugeradministrationsprocessen og meget andet.

Til eksempel kan du finde inspiration til en model for processer for arbejdet med it-
sikkerhed i ISO IEC 27001:2013, anneks A, og for en gennemgang i katalogform over
hvilke mulige sikkerhedsforanstaltninger, der kan benyttes, beskriver ISO IEC 29151
2017 flere af disse.




Bilag C.3 Bistand til den dataansvarlige

Denne forpligtelse fglger eksplicit af Databeskyttelsesforordningen og vil dermed

veere en forpligtelse, som databehandleren ma forudse i forbindelse med indgaelse af
Hovedaftalen. Forpligtelsen handler om at hjeelpe kommunen med kommunens
forpligtelser ift. behandlingssikkerhed, anmeldelse af og underretning om sikkerheds-
brud, konsekvensanalyser og forudgaende hgringer hos Datatilsynet. Af Databeskyttel-
sesforordningens artikel 28, stk. 3, litra f, fremgar det, at en databehandler "bistar den
dataansvarlige med at sikre overholdelse af forpligtelserne i medfer af artikel 32-36 un-
der hensyntagen til behandlingens karakter og de oplysninger, der er tilgeengelige for
databehandleren”.

Nogle databehandlere har gjort opmaerksom pa, at det kan vaere vanskeligt at estimere
omfanget af denne forpligtelse, da de ikke pa forhand vil kunne vide hvor meget tid og
ressourcer, de vil skulle bruge pa at bistd kommunen.

Der vil ved indgaelse af en databehandleraftale til en eksisterende Hovedaftale med
fordel kunne foretages en mapping af, om databehandlerens leverancer i forhold til
denne forpligtelse er indeholdt i det aftalte vederlag i Hovedaftalen.
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Bilag C.4 Opbevaringsperiode/sletterutine

Kommunen skal treeffe beslutning om, hvorvidt kommunens data gnskes slettet eller
tilbageleveret ved udlgb af Hovedaftalen. Databehandleren forpligtelse til at slette eller
tilbagelevere personoplysningerne fglger eksplicit af Databeskyttelsesforordningens
artikel 28, stk. 3, litra g.

Hvis kommunen stiller saerlige krav til dataformat ved tilbagelevering, vil dette med
fordel kunne angives i Hovedaftalen mellem kommunen og databehandleren.

| C.4 kan man eksempelvis veelge at stille krav om at databehandleren skal fremsende
dokumentation for den pakraevede sletning. Eller man kan stille krav om at databe-
handleren foretager den pakraevede sletning efter en gnsket etableret international
standard for sletning, f.eks. NIST 800-88.

Veelger kommunen at stille krav om, at der skal slettes i medfgr af en etableret interna-
tional standard, skal man veere opmeerksom p4, at denne standard blot er én af en
reekke forskellige standarder. Hvis kommunen veelger at medtage denne supplerende
praksisbestemmelse i en databehandleraftale, er det derfor vigtigt, at der angives en
standard, som passer til den konkrete aftale, type af Igsning etc. Hvilken standard, der
er egnet og passende, kan evt. afklares i dialog med databehandleren.

Kommunen skal vaere opmaerksom pa, at hvis disse krav medtages i
databehandleraftalen, kan der veaere tale om et fordyrende krav ved nye aftaler eller
eventuelt et krav om merbetaling, afhaengigt af hvad der er aftalt i en eksisterende
Hovedaftale.

Bilag C.5 Lokalitet for behandling
Her angives de steder, hvor kommunens personoplysninger opbevares/behandles.
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Bilag C.6 Instruks vedrgrende overfgrsel af personoplysninger til tredje-

lande
Med tredjeland menes et land, som ikke er medlem af EU eller EZJS. Tredjelande er

opdelt i to kategorier: Sikre og usikre. Der er forskel pd, hvad der regnes for et

gyldigt overfgrselsgrundlag alt efter, om der vil ske overfgrsel til et sikkert eller

usikkert tredjeland — kommunen og databehandleren bar saledes sikre, at der er et
gyldigt grundlag for at kunne overfgre til den pageeldende databehandleren /underdata-
behandleren i et tredjeland, inden en overfgrsel finder sted.

Kommunen kan her eksplicit angive, at databehandleren ikke ma overfare
kommunens oplysninger til tredjelande, for eksempel ved at skrive:
"Databehandleren ma ikke overfgre personoplysninger til tredjelande.”

Man kan leese mere om tredjelande og overfgrselsgrundlag i vejledningen pa
Datatilsynets hjemmeside.

Bilag C.7 Procedurer for den dataansvarliges revisioner, herunder inspekti-
oner, med behandlingen af personoplysninger, som er overladt til databe-

handleren
Det er vigtigt, at kommunen ggar sig klart hvilken form for inspektion eller revision, der

vil veere relevant og ngdvendig at gennemfare hos databehandleren, nar der henses til
f.eks. lgsningens stgrrelse, omfanget og klassifikationen af de behandlede personop-
lysninger og kompleksitet samt konkrete forhold hos databehandleren, idet dette vil
kunne fa betydning for databehandleren priser, samt mindre databehandleres mulighe-
der for i det hele taget at indga aftaler med kommuner herom.

Valg af tilsynsmodel og pris bgr ske ud fra overvejelser om kommunens eget organisa-
toriske set-up og kapacitet, lgsningsstagrrelse, maengden af eller hvilke kategorier af op-
lysninger, der er tale om (almindelige eller fglsomme oplysninger) mv.

Man kan laese mere om tilsyn med databehandlere og underdatabehandlere i den vej-
ledende tekst pa Datatilsynets hjemmeside.

Forpligtelsen til at give kommunen de ngdvendige oplysninger fglger eksplicit af
Databeskyttelsesforordningens artikel 28, stk. 3, litra h.

11


https://www.datatilsynet.dk/generelt-om-databeskyttelse/vejledninger-og-skabeloner/
https://www.datatilsynet.dk/generelt-om-databeskyttelse/vejledninger-og-skabeloner/
https://www.datatilsynet.dk/generelt-om-databeskyttelse/vejledninger-og-skabeloner/

Bilag C.8 [HVIS RELEVANT] Procedurer for revisioner, herunder inspektio-
ner, med behandling af personoplysninger, som er overladt til underdatabe-

handlere
| det omfang databehandleren gnsker at anvende underdatabehandlere, der har egne

standardvilkar for databehandling og det ansvar, der fglger hermed, vil databehandle-
ren fortsat skulle sikre sig, at disse overholder de samme krav, som dem kommunen
har stillet til databehandleren. Databehandleren skal over for kommunen kunne doku-
mentere, at disse krav er overholdt ogsa i de tilfeelde, hvor der er tale om standardvil-
kar fra starre internationale underdatabehandlere.

Databehandleren har over for kommunen ansvaret for underdatabehandlerens
overholdelse af dennes forpligtelser. Forpligtelsen fglger eksplicit af
Databeskyttelsesforordningens artikel 28, stk. 4.

Databehandleren er saledes forpligtet til at sikre et tilsyn med underdatabehandleren,
der paviser underdatabehandlerens overholdelse af underdatabehandleraftalen.

| forhold til databehandlerens tilsyn med underdatabehandleren vil betalingen herfor
veere et forhold, som er aftalt mellem databehandleren og underdatabehandleren.

Det falger eksplicit af Databeskyttelsesforordningens artikel 28, stk. 3, litra h, at
databehandleren er forpligtet til at hjaelpe kommunen med at pase, at databehandleren
overholder Bestemmelserne og har indgaet de kreevede underdatabehandleraftaler
med eventuelle underdatabehandlere.
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Udfyldelse af bilag D i Datatilsynets standard-
kontraktsbestemmelser

| bilag D kan databehandleren og den dataansvarlige aftale regulering af andre forhold.
Her fglger den tekst, som i KL/KOMBIT skabelonen for databehandleraftaler var marke-
ret med gult, fordi de var valgfri tilfgjelser gnsket af kommuner. Hvor det fortsat er rele-
vant, star der under flere krav tilhgrende hjeelpetekst fra det tidligere kommentarnotat,
som er en hjeelp til kommunen og ikke skal kopieres over i en databehandleraftale.
Nedenstaende tekst er ikke et krav til indholdet af en databehandleraftale i medfer af
lovgivningen, i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesfor-
ordningen). Kommunen kan derfor undlade at medtage teksten markeret og stadig over-
holde lovgivningen. Teksten giver blot mulighed for, at kommuner kan tilfgje krav til da-
tabehandleraftalen, der ligger udover det lovmaessigt kreevede. | teksten er enkelte for-
muleringer markeret med [gront]. Den grgnne markering viser, at der her skal angives
en gnsket tidsfrist eller en standard.

Praeambel

"Databehandleren skal leve op til principper og anbefalinger i ISO27001.”

Det er vigtigt, at kommunen gor sig klart, om der alt athengig af losningens storrelse og komplek-
sitet f.eks. skal stilles krav om, at databehandleren er ISO-certificeret eller, om der skal stilles krav
om, at databehandleren overholder alle eller dele af principper og anbefalinger 1 ISO27001.

Kommunen skal vare opmarksom pa, at der — hvis der stilles krav til databehandleren om en
ISO27001-certificering — vil kunne blive tale om et fordyrende krav, som afthangig af lesningens
eller ydelsens karakter, kan risikere ikke at std mal med udbyttet. Kommunen skal ogsa vare op-
marksom pa, at der ved et krav om, at databehandleren skal vare ISO-certificeret, kan opstd en si-
tuation, hvor der vil vere leverandoerer, som rent faktisk kan levere losningen eller ydelsen, men
som pa grund af kravet om ISO-certificering, ma afsta fra at byde pa opgaven.

Som alternativ til en ISO-certificering kan kommunen konkret udpege krav fra principper og anbe-
falinger i ISO-certificeringen, som vil vare relevante at stille krav om, at databehandleren overhol-

der.

Med baggrund i disse overvejelser skal kommunen beslutte, om der skal stilles krav til databehand-

leren om helt eller delvist at skulle efterleve principperne og anbefalingerne 1 ISO27001 og herefter
eventuelt indsatte et krav herom. En overordnet formulering af dette krav kan vare: ”Principperne
og anbefalingerne 1 ISO27001 med senere @ndringer vil pé alle relevante omrader finde anvendelse

1 det omfang andet ikke fremgir af Bestemmelserne ”. Kommunen bor dog vare opmarksom pd, at
et sadant krav vil vaere vanskeligt for leveranderer at vurdere omfanget af, og prisen for at fa denne
formulering med i aftalen vil vere tilsvarende hoj.
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Kommunen kan, hvis der onskes en sikring af dele af principperne og anbefalingerne 1 ISO27001,
f.eks. 1 Hovedaftalen mellem kommunen og databehandleren, udarbejde nogle konkrete krav, der

skal vaere opfyldt eller angive hvilke kontroller, der konkret skal anvendes, f.eks. som specificeret i
en sikkerhedspolitik. Kommunen kan eventuelt hente inspiration i Digitaliseringsstvrelsens sikker-

hedskrav. Denne losning vil vere lettere for leverandorer at prissztte.

“Databehandleren skal behandle personoplysninger i overensstemmelse med god
databehandlingsskik, jf. de til enhver tid geeldende regler og forskrifter for

behandling af personoplysninger.”

God databehandlingsskik indebzrer f.cks., at databehandler og dataansvarlig skal overholde reg-
lerne i lovgivningen savel i and som i bogstav og ikke ma forsege at omga reglerne. God databe-
handlingsskik medforer ogsa, at en behandling, der er i strid med anden lovgivning end den person-
dataretlige, heller ikke lovligt vil kunne foretages

"Databehandleren er forpligtet til at ggre sig bekendt med den dataansvarliges it-sikker-
hedsregulativ, it-sikkerhedspolitik og falge de eventuelle, dertilhgrende uddybende it-
sikkerhedsregler, som vedlaegges Bestemmelserne som bilag [E-G].”

Hvis kommunen ensker at forpligte databehandleren i forhold til kommunens sikkerhedspolitik,
regulativ eller regler, skal kommunen treffe beslutning om, hvorvidt databehandleren skal gore 7sig
bekendt med” disse politikker, regulativer eller regler og om databehandleren skal ”forpligtes til at
folge konkrete krav” og ivaerksatte serskilte foranstaltninger til overholdelse heraf. Kommunen
skal vaere opmarksom pa, at der — hvis der stilles krav til databehandleren om dette — vil kunne
blive tale om et fordyrende krav, som afhangigt af losningens eller ydelsens karakter kan risikere
ikke at sta mal med udbyttet.

Kommunen bor herudover narmere beskrive, hvad der er indeholdt i de tre typer dokumenter (po-
litik, regulativ, regler) og hvilke operationelle krav herfra, som databehandleren skal efterleve. Disse
fremgar typisk af it-sikkerhedsreglerne.

3. Den dataansvarliges rettigheder og forpligtelser

"Den dataansvarlige har ansvaret for, at de personoplysninger, som den dataansvarlige
instruerer databehandleren om at behandle, ma behandles af databehandleren, herun-
der at behandlingen er ngdvendig og legitim i forhold til den dataansvarliges opgaveva-
retagelse.”

Teksten er medtaget for at synliggore den grundleggende forudsatning om, at kommunen har an-
svaret for at sikre grundlaget for behandlingen af personoplysningerne.

"Den dataansvarlige er forpligtet til at orientere databehandleren i tilfeelde af den data-

ansvarliges eventuelle skeerpede it-sikkerhedsregler og ved aendringer i den dataan-
svarliges it-sikkerhedspolitik og it-sikkerhedsregulativ, jf. bilag [E-G].”
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/Endring af bilag med sikkerhedsregler mv. vil vere udtryk for en @ndring af databehandleraftalen,
som skal handteres i henhold til pkt. 14 i Bestemmelserne.

4. Databehandleren handler efter instruks

"Databehandleren har de forpligtelser, som er palagt en databehandler i medfgr af lov-
givningen, jf. Bestemmelsernes pkt. 2.2.”

Teksten synliggor den grundleggende forudsztning om, at databehandleren er underlagt de forplig-
telser, der folger af lovgivningen.

"Databehandleren skal fgre fortegnelser over behandlingen af personoplysninger

samt fortegnelser over alle brud pa persondatasikkerheden.”

Databehandleren bliver i medfor af Databeskyttelsesforordningen palagt en rakke nye forpligtelser,
heriblandt kravet i artikel 30, stk. 2, om at fore fortegnelser over behandlinger af personoplysnin-

ger. Man kan lese mere om fortegnelser 1 Datatilsynets vejledning og pa IKI.'s hjemmeside.

Kravet til databehandleren om at fore fortegnelse over alle brud pa persondatasikkerheden er ikke
et krav, som databehandleren er palagt efter Databeskyttelsesforordningen, men kan veare et krav,
som kommunen valger at stille for, at kommunen lettere vil kunne leve op til sin egen forpligtelse
til at kunne dokumentere alle sikkerhedsbrud. Kommunen skal vere opmarksom pa, at hvis dette
krav medtages i databehandleraftalen, kan der vare tale om et fordyrende krav ved nye aftaler. Det
kan desuden allerede i Hovedaftalen vare aftalt, at leveranderen lebende rapporterer om brud pa
persondatasikkerheden i f.eks. manedlige statusrapporter — dette bor i sa fald indga i kommunens
overvejelser om, hvorvidt denne bestemmelse er nedvendig at inkludere i databehandleraftalen.

“Databehandleren er forpligtet til at oplyse med praecise adresseangivelser, hvor

Den dataansvarliges personoplysninger behandles, jf. bilag C,C.5. Databehandleren
skal ajourfgre oplysningerne over for den dataansvarlige ved enhver aendring.”

Af hensyn til kommunens mulighed for at kunne fore tilsyn med databehandlerens overholdelse af
databehandleraftalen, bor kommunen dog stille krav om, at databehandleren angiver den pracise
adresse, hvor kommunens personoplysninger behandles og opbevares.

"Det er databehandlerens ansvar at sikre, at eventuelle underdatabehandlere, jf. pkt 7,
far tilsendt den dataansvarlige instruks, jf. bilag C.”

Kravet om, at en databehandler kun ma behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige folger af Databeskyttelsesforordningens artikel 28, stk. 3, litra a.
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5. Fortrolighed

"Databehandleren er - under og efter Hovedaftalens ophgar - palagt fuld tavshedspligt
omkring alle oplysninger, denne bliver bekendt med gennem samarbejdet. Bestemmel-
serne indebeerer, at tavshedspligtsbestemmelserne i straffelovens 88 152-152f, |f. straf-
felovens 8§ 152a, finder anvendelse.”

"Databehandleren samt dennes ansatte er underlagt forbud mod at skaffe sig
oplysninger af enhver art, som ikke har betydning for udfarelsen af den pageeldendes
opgaver.”

Her er tale om, at databehandlerens og dennes ansattes adgang til data mv. skal begranses sd meget
som muligt. De ma altsa hverken kunne se, tilvejebringe, benytte etc. oplysninger, som ikke er nod-
vendige for udferelse af de opgaver, de er palagt i henhold til Bestemmelserne eller Hovedaftalen.

"Databehandleren ma ikke hverken offentligt eller til tredjeparter kommunikere om
brud pa persondatasikkerheden, jf. pkt 10.1 uden forudgaende skriftlig aftale

med den dataansvarlige om indholdet af en sddan kommunikation, medmindre
databehandleren har en retlig forpligtelse til sdidan kommunikation.”

Emnet kan eventuelt behandles i Hovedaftalen.

6. Behandlingssikkerhed

"Databehandleren skal [mindst en gang arligt] gennemga sine interne
sikkerhedsforskrifter og retningslinjer for behandlingen af personoplysninger

med henblik pa at sikre, at de forngdne sikkerhedsforanstaltninger til stadighed

er iagttaget, jf. pkt. C,C.2.”

Her er tale om, at databehandleren skal gennemgi egne interne sikkerhedsforskrifter og retningslin-
jer. Kommunen skal vaeere opmarksom pa, at hvis dette krav medtages i databehandleraftalen, kan
der vaere tale om et fordyrende krav ved nye aftaler eller eventuelt et krav om merbetaling af-
hangigt af hvad, der er aftalt i en eksisterende Hovedaftale.

"Databehandleren har pligt til at instruere de ansatte, der har adgang til eller pa
anden made varetager behandling af den dataansvarliges personoplysninger, om
databehandlerens forpligtelser, herunder bestemmelserne om tavshedspligt og
fortrolighed, jf. pkt 5.”

"Databehandleren er forpligtet til [straks/uden ungdig forsinkelse] at underrette
den dataansvarlige om

(i) enhver anmodning om videregivelse af personoplysninger omfattet

af Bestemmelserne fra en myndighed, medmindre orienteringen af den da-
taansvarlige er eksplicit forbudt ved lov, f.eks. i medfar af regler, der har til
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formal at sikre fortroligheden af en retshandhaevende myndigheds efter-
forskning,

(i) anden manglende overholdelse af databehandlerens, samt eventuelle
underdatabehandleres forpligtelser uanset, om dette sker hos databehand-
leren eller hos en underdatabehandler.”
Databehandleren bliver i medfor af Databeskyttelsesforordningen palagt en rakke nye forpligtelser,
heriblandt kravet om at underrette den dataansvarlige ved brud pa persondatasikkerheden, men det
er ikke et krav, at denne forpligtelse fremgar af en databehandleraftale.

Ifelge Databeskyttelsesforordningens artikel 33, stk. 2, skal en databehandler underrette den data-
ansvarlige om et brud pa persondatasikkerheden *uden unedig forsinkelse’.

Man kan lese mere i Datatilsynets vejledning om handtering af brud péd persondatasikkerheden.

Der vil kunne vare situationer, hvor databehandleren ikke 1 forste omgang kan udrede alle detaljer
om det konkrete sikkerhedsbrud eller lignende, og databehandleren vil da skulle sorge for den for-
nedne efterfolgende og mere detaljerede underretning til kommunen lobende derefter.

Kommunen skal angive kontaktoplysninger pa personer eller mailadresser, hvortil databehandleren
skal give sin underretning. Dette kan f.cks. vaere angivet i Hovedaftalens afsnit/bilag om samart-
bejdsorganisationen. Har kommunen ikke angivet sidanne sarlige kontaktoplysninger, vil databe-
handleren skulle sende underretningen til kommunens centrale mail samt til den medarbejder hos
kommunen, som har underskrevet og indgaet aftalen med databehandleren.

Kommunen skal vaere opmarksom pa, at hvis underpunkterne medtages i databehandleraftalen,

kan der vare tale om et fordyrende krav ved nye aftaler eller eventuelt et krav om merbetaling af-
hangigt af hvad, der er aftalt i en eksisterende Hovedaftale.

7. Anvendelse af underdatabehandlere

”Den dataansvarlige kan ikke naegte at godkende tilfgjelse eller udskiftning af en
underdatabehandler medmindre, der foreligger en konkret saglig begrundelse
herfor.”

“Al kommunikation mellem den dataansvarlige og underdatabehandleren sker via
databehandleren.”
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8. Overfarsel til tredjelande eller internationale organisationer

"Ved overfgrsel til tredjelande er databehandleren og den dataansvarlige i feellesskab
ansvarlige for, at der foreligger et gyldigt overfgrselsgrundlag.”
Man kan lese mere om overforsel til tredjelande og gyldige overforselsgrundlag i vejledningen pa

Datatilsvnets hiemmeside.

"Databehandleren ma ikke overfgre eller tillade overfgrsel af personoplysninger til
udlandet.”

Bestemmelsen kan tages med i de tilfxlde, hvor Justitsministeren har fastsat regler om, at person-
oplysninger, der behandles i nermere bestemte IT-systemer, og som fores for den offentlige for-
valtning, helt eller delvist alene méd opbevares her i landet, jf. Databeskyttelseslovens § 3, stk. 9.

Kommunen kan i instruksen angive, at databehandleren ikke ma overfore kommunens oplysninger
til tredjelande.

12. Revision, herunder inspektion

"Databehandleren er forpligtet til uden ugrundet ophold at give den dataansvarlige de
ngdvendige oplysninger til, at den dataansvarlige til enhver tid kan sikre sig, at
databehandleren overholder de krav, der fglger af disse Bestemmelser.”

Forpligtelsen til at give den dataansvarlige de nedvendige oplysninger folger eksplicit af Databe-
skyttelsesforordningens artikel 28, stk. 3, litra h, og er dermed en forpligtelse, som databehandleren
ma forudse 1 forbindelse med indgéielse af Hovedaftalen.

Kommunen skal vare opmarksom pa, at hvis disse preciseringer medtages i databehandleraftalen,
kan der vare tale om et fordyrende krav ved nye aftaler eller eventuelt et krav om merbetaling, af-
hangigt af hvad der er aftalt i en eksisterende Hovedaftale.

"I forbindelse med revisioner, herunder inspektioner, har den dataansvarlige eller en re-
preesentant for den dataansvarlige ret til at fA udleveret dokumentation, herunder logs,
stille spgrgsmal m.v. med henblik pa at konstatere, at databehandleren overholder de
krav, der fglger af disse Bestemmelser.”

Dette kan vare en hjalp i forhold til aftaler med mindre databehandlere. Logningskrav vil ikke
vare et specifikt krav, der folger af Databeskyttelsesforordningen. Kommunen skal vere opmark-
som pa, at hvis disse praciseringer medtages i databehandleraftalen, kan der vare tale om et fordy-
rende krav ved nye aftaler eller eventuelt et krav om merbetaling, athengigt af hvad der er aftalt i
en eksisterende Hovedaftale.

” tilfeelde af at Datatilsynet gnsker at foretage en inspektion af de ovennaevnte
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foranstaltninger i henhold til denne aftale, forpligter databehandleren og databehandle-
rens underdatabehandlere sig til uden yderligere omkostninger for den dataansvarlige
at stille tid og ressourcer til radighed herfor.”

Safremt kommunen medtager denne bestemmelse i den konkrete aftale, bor forpligtelsen for even-
tuelle underdatabehandlere til at stille tid og ressourcer til radighed ved inspektion af foranstaltnin-
gerne fremga af underdatabehandleraftalerne.

14. Ikrafttreeden og ophgar

"Den dataansvarlige kan til enhver tid, med et forudgaende varsel pa mindst [XX dage],
foretage aendringer i Bestemmelserne og instruksen, jf. bilag C. A£ndringsprocessen og
omkostningerne aftales skriftligt mellem den dataansvarlige og databehandleren i Ho-
vedaftalen. Databehandleren skal ved sadanne aendringer uden ugrundet ophold sikre,
at underdatabehandlerne tillige forpligtes af eendringerne.”

Bestemmelserne og instruksen, jf. bilag C, kan til enhver tid @ndres med et varsel, der angives ner-
mere 1 Bestemmelserne. Varslet bor folge det angivne varsel i Hovedaftalen. Der kan dog vare for-
skellige varsler, hvorfor processen kan aftales skriftligt.

Processen og de praktiske forhold for gennemforelse af ndringer vil som hovedregel folge de be-
stemmelser, der er fastlagt herom i Hovedaftalen, og i det omfang kommunen matte onske anden
proces eller endringer herfor, vil dette skulle angives sarskilt.

"Misligholdelse og tvistigheder er reguleret i Hovedaftalen.”

Ved kommunens eventuelle misligholdelse af Hovedaftalen, ma databehandleren ikke tilbageholde
kommunens data — dette kan man eventuelt sikre sig fremgar eksplicit af Hovedaftalen.
“Erstatnings- og forsikringsspgrgsmal er reguleret i Hovedaftalen.”

Bilag B. Underdatabehandlere

"Overlader databehandleren behandling af den dataansvarlige oplysninger til
underdatabehandlere, er databehandleren ansvarlig for at indga skriftlige
(under)databehandleraftaler med disse, jf. Bestemmelsernes pkt 7.1.”



Bilag C, C.7. Procedurer for den dataansvarliges revisioner, herunder in-
spektioner, med behandlingen af personoplysninger, som er overladt til da-
tabehandleren

“Erkleeringen skal udarbejdes i overensstemmelse med [veelg enten “gaeldende, aner-
kendte branchestandarder pa omradet” eller angiv den gnskede standard, f.eks. ISAE
3000, type X eller ISAE 3402].”

Her er mulighed for at valge enten en erklering, der overholder gzeldende og anerkendte branche-
standarder, eller en standarderklering.

Underdatabehandlers efterlevelse kan eventuelt pavises ved, at der vedlegges en sarskilt erklering,
som er udarbejdet for dennes behandling.

Safremt kommunen medtager denne bestemmelse i den konkrete aftale, bor kommunen og databe-
handleren aftale en frekvens for fremsendelse af en erklering til kommunen. Det bor ligeledes afta-
les, hvornar forste erklering skal fremsendes.

Bilag C, C.8. Procedurer for revisioner, herunder inspektioner, med be-
handling af personoplysninger, som er overladt til underdatabehandlere

“Erkleeringen skal udarbejdes i overensstemmelse med [veelg enten “gaeldende aner-

kendte branchestandarder pa omradet” eller angiv den gnskede standard f.eks. ISAE
3000 type X eller ISAE 3402].”
Her er mulighed for at valge enten en erklering, der overholder gzeldende og anerkendte branche-

standarder, eller en standarderklering.

Underdatabehandlers efterlevelse kan eventuelt pavises ved, at der vedlegges en sarskilt erklering,
som er udarbejdet for dennes behandling.

Safremt kommunen medtager denne bestemmelse i den konkrete aftale, bor kommunen og databe-
handleren aftale en frekvens for fremsendelse af en erklering til kommunen. Det bor ligeledes afta-
les, hvornar forste erklering skal fremsendes.

”[Bilag E — Den dataansvarlige it-sikkerhedsregulativ]”

”[Bilag F — Den dataansvarlige it-sikkerhedspolitik] ”

”[Bilag G — Den dataansvarlige supplerende it-sikkerhedsregler]”
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Udfyldelse af bilag D i Datatilsynets standard-
kontraktsbestemmelser (engelsk)

| bilag D kan databehandleren og den dataansvarlige aftale regulering af andre forhold.
Her fglger den tekst, som i KL/IKOMBIT skabelonen for databehandleraftaler var marke-
ret med gult, fordi de var valgfri tilfgjelser gnsket af kommuner. Hvor det fortsat er rele-
vant, star der under flere krav tilhgrende hjeelpetekst fra det tidligere kommentarnotat,
som er en hjeelp til kommunen og ikke skal kopieres over i en databehandleraftale.
Nedenstaende tekst er ikke et krav til indholdet af en databehandleraftale i medfar af
lovgivningen, i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesfor-
ordningen). Kommunen kan derfor undlade at medtage teksten markeret og stadig over-
holde lovgivningen. Teksten giver blot mulighed for, at kommuner kan tilfgje krav til da-
tabehandleraftalen, der ligger udover det lovmaessigt kreevede. | teksten er enkelte for-
muleringer markeret med [gront]. Den grgnne markering viser, at der her skal angives
en gnsket tidsfrist eller en standard.

Preamble

“The data processor shall comply with principles and recommendations of ISO27001”
Det er vigtigt, at kommunen gor sig klart, om der alt athzngig af losningens storrelse og komplek-
sitet f.eks. skal stilles krav om, at databehandleren er ISO-certificeret eller, om der skal stilles krav
om, at databehandleren overholder alle eller dele af principper og anbefalinger i ISO27001.

Kommunen skal vare opmarksom pa, at der — hvis der stilles krav til databehandleren om en
ISO27001-certificering — vil kunne blive tale om et fordyrende krav, som afthangig af lesningens
eller ydelsens karakter, kan risikere ikke at sta mal med udbyttet. Kommunen skal ogsa vare op-
marksom pa, at der ved et krav om, at databehandleren skal vare ISO-certificeret, kan opstd en si-
tuation, hvor der vil vere leverandoerer, som rent faktisk kan levere losningen eller ydelsen, men
som pa grund af kravet om ISO-certificering, ma afsta fra at byde pa opgaven.

Som alternativ til en ISO-certificering kan kommunen konkret udpege krav fra principper og anbe-

falinger i ISO-certificeringen, som vil vare relevante at stille krav om, at databehandleren overhol-

der.

Med baggrund i disse overvejelser skal kommunen beslutte, om der skal stilles krav til databehand-
leren om helt eller delvist at skulle efterleve principperne og anbefalingerne 1 ISO27001 og herefter
eventuelt indsatte et krav herom. En overordnet formulering af dette krav kan vare: ”Principperne
og anbefalingerne 1 ISO27001 med senere @ndringer vil pé alle relevante omrader finde anvendelse
1 det omfang andet ikke fremgir af Bestemmelserne ”. Kommunen bor dog vare opmarksom pa, at
et sadant krav vil vaere vanskeligt for leveranderer at vurdere omfanget af, og prisen for at fa denne
formulering med i aftalen vil vere tilsvarende hoj.
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Kommunen kan, hvis der onskes en sikring af dele af principperne og anbefalingerne 1 ISO27001,
f.eks. 1 Hovedaftalen mellem kommunen og databehandleren, udarbejde nogle konkrete krav, der

skal vaere opfyldt eller angive hvilke kontroller, der konkret skal anvendes, f.eks. som specificeret i
en sikkerhedspolitik. Kommunen kan eventuelt hente inspiration 1 Digitaliseringsstvrelsens sikker-

hedskrav. Denne losning vil vaere lettere for leverandorer at prissxtte.

“The data processor shall process personal data in accordance with good data pro-
cessing practice, cf. the rules and regulations for processing personal data that are ap-
plicable at any given time.”

God databehandlingsskik indebzrer f.eks., at databehandler og dataansvarlig skal overholde reg-
lerne i lovgivningen savel i and som i bogstav og ikke ma forsege at omga reglerne. God databe-
handlingsskik medforer ogsa, at en behandling, der er i strid med anden lovgivning end den person-
dataretlige, heller ikke lovligt vil kunne foretages

“The data processor is obligated to become familiar with the data controller’s IT secu-
rity regulations, IT security policy and to follow any related detailed IT security rules
that are attached to the Clauses as Appendices [E-G].”

Hvis kommunen onsker at forpligte databehandleren i forhold til kommunens sikkerhedspolitik,
regulativ eller regler, skal kommunen traffe beslutning om, hvorvidt databehandleren skal gore 7sig
bekendt med” disse politikker, regulativer eller regler og om databehandleren skal forpligtes til at
folge konkrete krav” og ivaerksatte serskilte foranstaltninger til overholdelse heraf. Kommunen
skal vare opmarksom pa, at der — hvis der stilles krav til databehandleren om dette — vil kunne
blive tale om et fordyrende krav, som athangigt af lesningens eller ydelsens karakter kan risikere
ikke at sta mal med udbyttet.

Kommunen bor herudover narmere beskrive, hvad der er indeholdt i de tre typer dokumenter (po-
litik, regulativ, regler) og hvilke operationelle krav herfra, som databehandleren skal efterleve. Disse
fremgar typisk af it-sikkerhedsreglerne.

3. The rights and obligations of the data controller

“The data controller is responsible for ensuring that the personal data that the data con-
troller instructs the data processor to process may be processed by the data processor,
including that the processing is necessary and legitimate in relation to the tasks of the
data controller.”

Teksten er medtaget for at synliggore den grundleggende forudsatning om, at kommunen har an-
svaret for at sikre grundlaget for behandlingen af personoplysningerne.

“The data controller is obligated to inform the data processor in case of any stricter IT

security rules adopted by the data controller and in case of amendments to the data
controller’s IT security policy and IT security regulations, cf. Appendices [E-G].”
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/Endring af bilag med sikkerhedsregler mv. vil vere udtryk for en ndring af databehandleraftalen,
som skal handteres i henhold til pkt. 14 i Bestemmelserne.

4. The data processor acts according to instructions

“The data processor has the obligations that are imposed on a processor pursuant to
the legislation, cf. section 2.2 of the Clauses.”

Teksten synliggor den grundleggende forudsztning om, at databehandleren er underlagt de forplig-
telser, der folger af lovgivningen.

“The data processor shall maintain records of the processing of personal data and rec-
ords of all personal data breaches.”

Databehandleren bliver i medfor af Databeskyttelsesforordningen pélagt en rekke nye forpligtelser,
heriblandt kravet i artikel 30, stk. 2, om at fore fortegnelser over behandlinger af personoplysnin-

ger. Man kan lese mere om fortegnelser i Datatilsynets vejledning og pa IKI.'s hjemmeside.

Kravet til databehandleren om at fore fortegnelse over alle brud pa persondatasikkerheden er ikke
et krav, som databehandleren er palagt efter Databeskyttelsesforordningen, men kan vare et krav,
som kommunen vealger at stille for, at kommunen lettere vil kunne leve op til sin egen forpligtelse
til at kunne dokumentere alle sikkerhedsbrud. Kommunen skal vere opmarksom pa, at hvis dette
krav medtages i databehandleraftalen, kan der vare tale om et fordyrende krav ved nye aftaler. Det
kan desuden allerede i Hovedaftalen vare aftalt, at leverandoeren lobende rapporterer om brud pa
persondatasikkerheden i f.eks. manedlige statusrapporter — dette bor 1 sa fald indga i kommunens
overvejelser om, hvorvidt denne bestemmelse er nedvendig at inkludere i databehandleraftalen.

“The data processor is obligated to provide information about the precise addresses
where the data controller’s personal data are processed, cf. Appendix C, C.5. The data
processor must keep the data controller updated in case of any changes.”

Af hensyn til kommunens mulighed for at kunne fore tilsyn med databehandlerens overholdelse af
databehandleraftalen, bor kommunen dog stille krav om, at databehandleren angiver den pracise
adresse, hvor kommunens personoplysninger behandles og opbevares.

‘It is the data processor’s responsibility to ensure that the data controller’s instructions,
cf. Appendix C, are sent to any subprocessors, cf. section 7.”

Kravet om, at en databehandler kun ma behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige folger af Databeskyttelsesforordningens artikel 28, stk. 3, litra a.
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5. Confidentiality

“The data processor is - during the duration of the Main Agreement and afterwards -
subject to full obligation of confidentiality regarding all information that it becomes fa-
miliar with due to the cooperation. The Clauses entails that the confidentiality provi-
sions in sections 152-152f of the Danish Criminal Code, cf. section 152a of the Danish
Criminal Code, shall be applicable.”

“The data processor and its employees are not permitted to obtain information of any
kind that does not have significance for the fulfilment of the tasks of those in question.”
Her er tale om, at databehandlerens og dennes ansattes adgang til data mv. skal begrenses si meget
som muligt. De ma altsa hverken kunne se, tilvejebringe, benytte etc. oplysninger, som ikke er nod-
vendige for udforelse af de opgaver, de er palagt i henhold til Bestemmelserne eller Hovedaftalen.

“The data processor may neither publicly nor to a third party communicate about per-
sonal data breaches, cf. section 10.1, without prior written agreement with the data
controller regarding the content of such communication, unless the data processor has
a legal obligation to provide such communication.”

Emnet kan eventuelt behandles i Hovedaftalen.

6. Security of processing

‘At least once a year], the data processor shall review its internal security regulations
and guidelines for processing personal data in order to ensure that the necessary secu-
rity measures are continually observed, cf. section C, C.2.”

Her er tale om, at databehandleren skal gennemga egne interne sikkerhedsforskrifter og retningslin-
jer. Kommunen skal vaere opmarksom pa, at hvis dette krav medtages i databehandleraftalen, kan
der vaere tale om et fordyrende krav ved nye aftaler eller eventuelt et krav om merbetaling af-
hangigt af hvad, der er aftalt i en eksisterende Hovedaftale.

“The data processor is obligated to instruct its employees, who have access to or in an-
other way carry out processing of the data controller’s personal data, about the data
processor’s obligations including the provisions on obligation of confidentiality and se-
crecy, cf. section 5.”

“The data processor is obligated to inform the data controller [immediately/without un-
due delay] about
() every request for transfer of personal data covered by the Clauses
from an authority, unless informing the data controller is explicitly
prohibited by law, for example, pursuant to rules intended to ensure
the confidentiality of an investigation by a law-enforcing authority,
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(i) other lack of compliance with the data processor’s and any subpro-
cessor’s obligations regardless of whether this takes place at the
data processor or at a sub-processor. “

Databehandleren bliver i medfer af Databeskyttelsesforordningen pélagt en reekke nye forpligtelser,
heriblandt kravet om at underrette den dataansvarlige ved brud pa persondatasikkerheden, men det
er ikke et krav, at denne forpligtelse fremgar af en databehandleraftale.

Ifelge Databeskyttelsesforordningens artikel 33, stk. 2, skal en databehandler underrette den data-
ansvarlige om et brud pa persondatasikkerheden *uden unedig forsinkelse’.
Man kan lese mere i Datatilsynets vejledning om handtering af brud pa persondatasikkerheden.

Der vil kunne vare situationer, hvor databehandleren ikke i forste omgang kan udrede alle detaljer
om det konkrete sikkerhedsbrud eller lignende, og databehandleren vil da skulle sorge for den for-
nodne efterfolgende og mere detaljerede underretning til kommunen lobende derefter.

Kommunen skal angive kontaktoplysninger pa personer eller mailadresser, hvortil databehandleren
skal give sin underretning. Dette kan f.eks. vaere angivet i Hovedaftalens afsnit/bilag om samat-
bejdsorganisationen. Har kommunen ikke angivet sidanne sarlige kontaktoplysninger, vil databe-
handleren skulle sende underretningen til kommunens centrale mail samt til den medarbejder hos
kommunen, som har underskrevet og indgaet aftalen med databehandleren.

Kommunen skal vare opmarksom pa, at hvis underpunkterne medtages i databehandleraftalen,

kan der vare tale om et fordyrende krav ved nye aftaler eller eventuelt et krav om merbetaling af-
hangigt af hvad, der er aftalt i en eksisterende Hovedaftale.

7. Use of sub-processors

“The data controller cannot refuse to approve the addition or replacement of a sub-pro-
cessor unless there are specific reasoned grounds to do so.”

“All communication between the data controller and the sub-processor shall take place
via the data processor.”
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8. Transfer of data to third countries or international organisations

“In case of transfer to third countries, the data processor and the data controller are
jointly responsible for ensuring that an adequate level of protection, e.g. an adequacy
decision or appropriate safeguards, exists.”

Man kan lese mere om overforsel til tredjelande og gyldige overforselsgrundlag i vejledningen pa

Datatilsvnets hiemmeside.

“The data processor may not transfer or allow the transfer of personal data to other
countries.”

Bestemmelsen kan tages med i de tilfxlde, hvor Justitsministeren har fastsat regler om, at person-
oplysninger, der behandles i nermere bestemte IT-systemer, og som fores for den offentlige for-
valtning, helt eller delvist alene méd opbevares her i landet, jf. Databeskyttelseslovens § 3, stk. 9.

Kommunen kan i instruksen angive, at databehandleren ikke ma overfere kommunens oplysninger
til tredjelande.

12. Audit and inspection

“The data processor is obligated to provide the data controller with the information re-
guired without undue delay so that the data controller can ensure that the data proces-
sor complies with the obligations resulting from these Clauses at any given time.”
Forpligtelsen til at give den dataansvarlige de nedvendige oplysninger folger eksplicit af Databe-
skyttelsesforordningens artikel 28, stk. 3, litra h, og er dermed en forpligtelse, som databehandleren
ma forudse 1 forbindelse med indgéielse af Hovedaftalen.

Kommunen skal vaere opmarksom pa, at hvis disse praciseringer medtages i databehandleraftalen,
kan der vare tale om et fordyrende krav ved nye aftaler eller eventuelt et krav om merbetaling, af-
hangigt af hvad der er aftalt i en eksisterende Hovedaftale.

“In relation to audits, including inspections, the data controller, a representative of the
data controller has the right to have documentation provided, including logs, and may
ask questions, etc. in order to determine whether the data processor complies with the
obligations that result from these Clauses.”

Dette kan vare en hjzlp i forhold til aftaler med mindre databehandlere. Logningskrav vil ikke
vare et specifikt krav, der folger af Databeskyttelsesforordningen. Kommunen skal vere opmark-
som pa, at hvis disse praciseringer medtages i databehandleraftalen, kan der vere tale om et fordy-
rende krav ved nye aftaler eller eventuelt et krav om merbetaling, athengigt af hvad der er aftalt i
en cksisterende Hovedaftale.

‘In case the Danish Data Protection Agency, wants to carry out an inspection of the
measures mentioned above pursuant to these Clauses, the data processor and the
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data processor’s sub-processors obligate themselves to make time and resources
available to do so at no further expense to the data controller.”

Safremt kommunen medtager denne bestemmelse i den konkrete aftale, bor forpligtelsen for even-
tuelle underdatabehandlere til at stille tid og ressourcer til radighed ved inspektion af foranstaltnin-
gerne fremga af underdatabehandleraftalerne.

14. Commencement and termination

“At any given time, with at least [XX days’] notice, the data controller may make amend-
ments to the Clauses and instructions, cf. Appendix 3. The amendment process and
the costs shall be agreed in writing between the data controller and the data processor
in the Main Agreement. In case of such amendments, the data processor shall ensure,
without undue delay, that the subprocessors are also obligated by the amendments.”
Bestemmelserne og instruksen, jf. bilag C, kan til enhver tid ndres med et varsel, der angives nar-
mere 1 Bestemmelserne. Varslet bor folge det angivne varsel i Hovedaftalen. Der kan dog vare for-
skellige varsler, hvorfor processen kan aftales skriftligt.

Processen og de praktiske forhold for gennemforelse af @ndringer vil som hovedregel folge de be-
stemmelser, der er fastlagt herom i Hovedaftalen, og i det omfang kommunen matte onske anden
proces eller ndringer herfor, vil dette skulle angives sarskilt.

“Breaches and disputes are regulated by the Main Agreement.”
Ved kommunens eventuelle misligholdelse af Hovedaftalen, ma databehandleren ikke tilbageholde
kommunens data — dette kan man eventuelt sikre sig fremgar eksplicit af Hovedaftalen.

“Questions regarding compensation and insurance are regulated by the Main Agree-
ment.”

Appendix B.

“If the data processor entrusts the processing of the data controller’s personal data to
sub-processors, the data processor is responsible for entering into written (sub-)pro-
cessor agreements with them, cf. section 7.1 of the Clauses.”
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Appendix C, C.7

“The statement shall be prepared in accordance with [choose either ‘valid, recognized
industry standards in the area’ or state the standard required, for example, ISAE 3000,
type X or ISAE 3402]”

Her er mulighed for at valge enten en erklering, der overholder gzeldende og anerkendte branche-
standarder, eller en standarderklering.

Underdatabehandlers efterlevelse kan eventuelt pavises ved, at der vedlegges en sxrskilt erklaering,
som er udarbejdet for dennes behandling.

Safremt kommunen medtager denne bestemmelse i den konkrete aftale, bor kommunen og databe-

handleren aftale en frekvens for fremsendelse af en erklering til kommunen. Det bor ligeledes afta-
les, hvornar forste erklering skal fremsendes.

Appendix C, C.8

“The statement shall be prepared in accordance with [choose either ‘valid, recognized
industry standards in the area’ or state the standard required, for example, ISAE 3000,
type X or ISAE 3402]”

Her er mulighed for at valge enten en erklering, der overholder gzeldende og anerkendte branche-
standarder, eller en standarderklering.

Underdatabehandlers efterlevelse kan eventuelt pavises ved, at der vedlegges en sarskilt erklering,
som er udarbejdet for dennes behandling.

Safremt kommunen medtager denne bestemmelse i den konkrete aftale, bor kommunen og databe-
handleren aftale en frekvens for fremsendelse af en erklering til kommunen. Det bor ligeledes afta-
les, hvornar forste erklering skal fremsendes.

“TAppendix E — The data controller’s IT security regulations]”

“IAppendix F — The data controller’s IT security policy]”

“TAppendix G — The data controller’s supplementary IT security rules]”
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